Deposito legal ppi 201502ZU4662

Esta publicacion cientifica en formato
digital es continuidad de la revista impresa
Deposito Legal: pp 197402ZU789

® [SSN: 1315-9518 e ISSN-E: 2477-9431

Revista de Ciencias Sociales

Universidad del Zulia. Revista de la Facultad de Ciencias Econdmicas y Sociales
Vol. XXIX No. 1 enero-marzo 2023

. ‘Revista
iencias
ociales

ublicacion cientifica en formato

es continuidad de la revista impresa
sito Legal: pp 197402ZU789
:1315-9518




Revista de Ciencias Sociales

Revista de Ciencias Sociales (RCS) Como citar: Santiago, M., Goenechea, C., y Romero, M. F.
Vol. XXIX, No. 1, Enero - Marzo 2023. pp. 47-64 (2023). Formacion del profesorado sobre control, seguridad
FCES - LUZ @ ISSN: 1315-9518 e ISSN-E: 2477-9431 y privacidad en internet. Revista de Ciencias Sociales (Ve),

XXIX(]), 47-64.

Formacion del profesorado sobre control,
seguridad y privacidad en internet’

Santiago del Pino, Michel™
Goenechea Permisan, Cristina™"
Romero Oliva, Manuel Francisco™"

Resumen

En la actualidad, el uso intensivo de internet en el ambito educativo, hace imprescindible la
formacion del profesorado en torno a los medios sociales de comunicacion. Esta investigacion reflexiona
sobre Alfabetizacion Mediatica en la formacion inicial del profesorado de educacion secundaria de la
Universidad de Cédiz, en Espana, especificamente, analiza la formacion del profesorado sobre control,
seguridad y privacidad en internet. Se corresponde con un tipo de estudio descriptivo, con disefio no
experimental. El analisis parte de un cuestionario sobre dimensiones relacionadas con control, regulacion,
seguridad y privacidad de los ciudadanos en los medios de comunicacion multimodales, aplicado a una
muestra intencional de 72 estudiante de Master Universitario en Profesorado de Educacion Secundaria
Obligatoria y Bachillerato, Formacion Profesional y Enseflanza de Idiomas en la edicion 2015-2016. Los
resultados indican como los futuros docentes prefieren la corregulacion de los medios entre la ciudadania,
el gobierno y los propios medios, pero conocen confusamente los factores y normas que intervienen y
condicionan el acceso y uso multimodal. Estos datos, en conclusion, justifican la necesidad de incluir la
educacion mediatica en la formacion de profesorado para afrontar la escuela actual.

Palabras clave: Formacion de profesorado; control; seguridad digital; privacidad en internet; alfabetizacion
medidtica.

Este articulo es resultado de la Tesis doctoral de la autora principal, intitulada: “Alfabetizacion mediatica e
informacional en la formacion inicial del profesorado de educacion secundaria. Un estudio en el maes de la
Universidad de Cadiz” en Espaiia.

Doctora en Ciencias Sociales, Didactica de la Lengua y la Literatura. Master en Profesorado de Educacion
Secundaria Obligatoria y Bachillerato. Master en Multiculturalismo, Interculturalidad y Diversidad. Docente del
Departamento de Didactica de la Lengua y la Literatura en la Universidad de Cadiz, Cadiz, Espaiia. E-mail: michel.
santiago@uca.es ORCID: https://orcid.org/0000-0001-9883-9477

Doctora en CC. de la Educacion. Profesora Titular del Departamento de Didactica en la Universidad de Cadiz, Cadiz,
Espafa. E-mail: cristina.goenechea@uca.es ORCID: https://orcid.org/0000-0001-6890-343 1

Doctora en Didactica de la Lengua y la Literatura Profesor Titular del Departamento de Didactica de la Lengua y la
Literatura en la Universidad de Cadiz, Cadiz, Espafia. E-mail: manuelfrancisco.romero@uca.es ORCID: https://orcid.
0rg/0000-0002-6854-0682

e

Recibido: 2022-09-13 - Aceptado: 2022-11-30

Disponible en: https.//produccioncientificaluz.org/index.php/rcs/index



https://produccioncientificaluz.org/index.php/rcs/index
mailto:michel.santiago@uca.es
mailto:michel.santiago@uca.es
https://orcid.org/0000-0001-9883-9477
mailto:cristina.goenechea@uca.es
https://orcid.org/0000-0001-6890-3431
mailto:manuelfrancisco.romero@uca.es
https://orcid.org/0000-0002-6854-0682
https://orcid.org/0000-0002-6854-0682

Santiago del Pino, Michel; Goenechea Permisan, Cristina y Romero Oliva, Manuel Francisco
Formacion del profesorado sobre control, seguridad y privacidad en internet

Teacher training on control, security and
privacy on the Internet

Abstract

At present, the intensive use of the Internet in the educational field makes it essential to train teachers
around social media. This research reflects on Media Literacy in the initial training of secondary education
teachers at the University of Cadiz, in Spain, specifically, it analyzes the training of teachers on control,
security and privacy on the Internet. It corresponds to a type of descriptive study, with a non-experimental
design. The analysis is based on a questionnaire on dimensions related to control, regulation, security and
privacy of citizens in the multimodal media, applied to an intentional sample of 72 students of a Master’s
Degree in Compulsory Secondary Education Teachers and Baccalaureate, Vocational Training and Language
Teaching in the 2015-2016 edition. The results indicate how future teachers prefer co-regulation of the media
between citizens, the government and the media themselves, but are confused about the factors and rules that
intervene and condition access and multimodal use. These data, in conclusion, justify the need to include

media education in teacher training to face the current school.

Keywords: Teacher training; control; digital security; internet privacy; media literacy.

Introduccion

La panextension de internet ha dado
acceso a un amplio universo de posibilidades
sin limite que se crean, consumen Yy
multiplican sin cesar y, junto al avance
exponencial de la robotica y de la inteligencia
artificial, estan conformando un imaginario de
dimension vital triple, en el que se entrelazan
las experiencias de la vida cotidiana fisica, la
interaccion virtual y la proyeccion imprecisa
de un futuro proximo automatizado. Esta
realidad actual, condicionada por el impulso
que la pandemia de la COVID-19 ha dado
al uso intensivo de internet en el ambito
educativo, hace imprescindible la formacion
del profesorado en torno a los medios sociales
de comunicacion.

De acuerdo con el Resumen Ejecutivo
del Foro Econdémico Mundial (World
Economic Forum [WEF], 2016), los moviles,
internet y la nube, son tecnologias que estan
teniendo mayor impacto a distancia del resto,
seguido de la capacidad de procesamiento y
utilizacion de los macrodatos (big data). Las
practicas perniciosas y delictivas franquean
con facilidad la seguridad y privacidad de
los entornos digitales. Como recogia el WEF
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en su informe sobre riesgos globales “en el
mundo de hoy, la producciéon, movilidad,
comunicacion, energia y otros sistemas
estan cambiando con velocidad y alcance sin
precedentes, provocando disrupciones en todo,
desde los patrones de empleo a las relaciones
sociales y la estabilidad geopolitica” (p.14).
Este contexto altamente invasivo
franquea el mundo especialmente de los
menores, pues el 90,6% de los espafioles de 10
afios son usuarios de Internet 'y a los 15 llegan
al 98,0% (Ministerio de Educacion, Cultura y
Deporte [MECD], 2017). Ademas, de acuerdo
con los resultados de la Organizacion para
la Cooperacion y el Desarrollo Economicos
(OCDE 2017) sobre el bienestar de los
estudiantes espafioles, el 22% son “usuarios
extremos de internet” (p.1), y navegan fuera de
clase durante mas de 6 horas un dia cualquiera
de la semana. Al respecto, Kardefelt-Winther
y Byrne (2016), sostienen que, si bien la
disertacion sobre los derechos de los nifios
en la era digital generalmente se centra en
los riesgos, que se reconoce que existen y
ademas pueden resultar peligrosos, los mismos
nifios al parecer estdn mas interesados en las
oportunidades que ofrecen las tecnologias
digitales.
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La emancipacion en el uso instrumental
de estas tecnologias suele confundirse con la
capacidad y competencia para operar de forma
autonoma en su inmersion en los medios,
conceptualizado en inglés como self media.
Esto ha generado la ‘cultura del dormitorio’,
justificada por el uso que los jovenes hacen
de las pantallas en solitario y, aunque
paraddjicamente el 45% prefiere jugar o ver
la tv en compania de otros, Sadaba (2014)
sostiene que:

Esta experiencia sin duda puede modificar
la percepcion sobre su grado de habilidad
en el uso del medio y hacerles exponerse
con mas frecuencia a riesgos y situaciones
de peligro. También les hace mas reacios a
admitir consejos o sugerencias sobre el uso
o el entorno al que se enfrentan. (p.21)

En esos entornos virtuales, los menores
se sumergen en escenarios con referentes
culturales y simbolicos superficiales e
imprecisos. De este modo, se acentia la
incapacidad para interpretar la realidad y
construir tanto el mundo que les rodea, como
su propia posicion en €l.

El paisaje de los medios de comunicacion
se caracteriza por la fragmentacion,
el antagonismo y la desconfianza, con
individuos que tienden a segregarse de
acuerdo a sus valores y creencias. Camaras
de eco en linea que refuerzan mas que
desafian las orientaciones existentes en
las personas, facilitando la difusion de
informacion erronea. (World Economic
Forum, 2017, p.24)

Esta situacion conlleva desde Ia
asuncion acritica de un modelo de sociedad
hasta la captacion y abduccion de menores
para ser instrumentalizados con todo tipo de
objetivos, desde comerciales hasta integristas,
al mostrarse vulnerables ante las graves
amenazas a las que se hayan expuestos.

El Plan Director del Cuerpo Nacional
de Policia de Espafia propone a los centros
escolares el programa  Ciberexpert@
(Unidad de Participacion Ciudadana de la
Policia Nacional, 2015), para formarse en
el uso seguro de internet, incluyendo entre
otros temas: Ciberacoso (acosar, amenazar,
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humillar, vejar o molestar de forma intencional
y repetida a otros menores mediante el uso de
las TIC); sexting (enviar o publicar imagenes o
videos de contenido sexual, realizados por el
propio remitente a otras personas); grooming
(conjunto de técnicas de engafio que utiliza un
adulto para conseguir la confianza de un menor
con el objetivo de obtener de ¢l un beneficio de
caracter sexual).

También, en tecnoadiccion  (uso
excesivo ¢ incontrolado de cualquier tipo
de herramienta tecnoldgica, que afecta
negativamente a la vida del menor y de su
entorno); aplicaciones (apps) y juegos en linea
poco o nada adecuados para los menores, y sus
datos, una vez sustraidos, también se cotizan
en los mercados.

La Fundacion de Ayuda a Nifios y
Adolescentes en Riesgo (Fundacion ANAR,
2017) entre 2013 y 2015 atendié 1.363 casos
de acoso, de ellos 4 de cada 10 adolescentes
sufrieron ciberacoso (ciberbullying), que
se produce a partir de los 13 afios. Aunque
algunas investigaciones lo han detectado en
edades inferiores:

Resulta dificil entender que mas de un
12% de los estudiantes de 6° de Educacion
Primaria haya utilizado la Red para
insultar a otros compafieros, que mas de
un 13% haya sido victima directa de los
insultos de otros, o que mas de un 9% haya
recibido amenazas por correo electronico.
(Fernandez-Montalvo, Pefalva-Vélez e
Irazabal, 2015, p.118)

El menor tarda una media de 9 meses
en contar su problema y, cuando lo hace, las
personas de su entorno social no le ofrecen
apoyo (85,1% de las ocasiones). El tipo de
agresion que se produce es mayoritariamente
(86,3%) con insultos y palabras ofensivas,
seguido de difusion de rumores (46,9%)
o amenazas (28,9%) y del envio de fotos
o videos comprometidos (15,4,9%), sobre
todo, a través de Whatsapps (53,9%), de las
redes sociales Instagram (44,4%) y Tic Tok
(38,5%), y de juegos en linea (37,6%). En la
actualidad, “casi un cuarto de los nifios/as y
adolescentes afirma conocer compaieros/as de
clase que podrian haber sufrido ciberbullying”
(Fundacion ANAR, 2022, p.19). El uso del
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canal digital distorsiona la percepcion de la
realidad del agresor, puesto que:
Al tratarse de un medio no presencial,
favorece la idea de “virtual”, percibiéndose
por los agresores en muchas ocasiones
como un juego inofensivo. Esta percepcion
favorece la continuidad del fendmeno pues
es considerado por el agresor como inocuo
para las victimas. (Fundacion ANAR, 2017,
p.92)

Son muy preocupantes las conclusiones
del informe sobre el afrontamiento del
profesorado ante el acoso. El ciberacoso,
se produce casi siempre dentro del Centro
Escolar, 90,6% (aula, recreo, cambios de clase,
en la entrada, en los lavabos o vestuarios,
comedor o ruta), aunque continua fuera de la
escuela en casi la mitad de los casos (48,4%).
Al experimentar durante largo tiempo el
acoso en solitario, muchas familias culpan
al profesorado de lo ocurrido, dato que se
constata cuando el 25% de los docentes no
tomaron medidas, no creyeron a la victima o
quitaron importancia a lo ocurrido.

En este sentido, las victimas
de ciberacoso y sus familias valoran
negativamente (59,3% de los casos analizados)
la actuacion del profesorado que si reacciono.
Perciben falta de implicacion o interés en
solucionar el problema,

Limitandose en la mayoria de los casos
en hablar con el agresor y escuchar a la
victima. Las victimas manifiestan que, en
lugar de mostrar una actitud colaboradora
en la busqueda de solucion del problema,
perciben que los profesores se ponen a la
defensiva. (Fundacion ANAR, 2017, p.93)

En esta tarea los docentes necesitan
sin duda la colaboracion del &mbito familiar,
que debe actuar como guia en el proceso de
crecimiento personal de unos adolescentes
enredados en Internet. Esto supone, entre
otras cosas, ayudarles a desarrollar una
identidad digital coherente con la analdgica,
y a ser conscientes que todo lo que se
publica en Internet permanece y puede
tener consecuencias futuras en la imagen y
reputacion personal. En las redes sociales,
como en cualquier otro espacio de interaccion
humana, se coloca en peligro el “yo”, la
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intimidad. Por tanto, se trata de “conocer esta
realidad y aprender a gestionarla y en esta
tarea, como en todo desarrollo de la persona,
deben implicarse todos los agentes que
concurren en la formacién de cada individuo”
(Ruiz-Corbella y De-Juanas, 2013, p.109).

Pero jse tiene en cuenta esta nueva
dimension a la hora de disedar la educacion
para ese futuro muy presente ya desde las
tecnologias en las vidas de los estudiantes? El
sistema educativo espaflol ha apostado por la
dotacion a los centros publicos de instalaciones
y dispositivos para la integracion de las
Tecnologias de Informacion y Comunicacion
(TIC) en las aulas. Segun las estadisticas
en 2014 el 91,3% de los centros disponia de
acceso a Internet de banda ancha (Ministerio
de Educacion, Cultura y Deporte [MECD],
2015).

En esa linea se puso en marcha el
Programa Escuela 2.0 (2009-2012), ultimo
proyecto de integracion de las TIC en los
centros educativos con un enfoque inclusivo,
el alumno ya es un prosumidor, productor-
consumidor. Para finales de 2020, el 94,5% de
menores entre los diez y los quince afios eran
usuarios de internet, mientras que el niimero
medio de alumnos por ordenador destinado
a tareas de enseflanza y aprendizaje era de
2,8 (Ministerio de Educaciéon y Formacion
Profesional [MEFP], 2021).

Los retos que presenta el control de los
medios de comunicacion e internet para el
bienestar, la seguridad y la privacidad en linea
se pueden afrontar solo en parte con destrezas
técnicas que no necesitan bases pedagogicas,
pudiendo ser desarrolladas, como en el
caso de Espafia, a través de aplicaciones
telematicas y guias puestas a disposicion del
sector educativo por la Agencia Espanola de
Proteccion de Datos, que incluye la proteccion
de los menores entre las lineas de actuacion
prioritarias de su Plan de Sostenibilidad, que
da continuidad al Plan Estratégico 2015-
2019. También con la actuacion del Cuerpo
Nacional de Policia, a través de charlas de
formacion impartidas en el marco de su Plan
Director para la Convivencia y Mejora de la
Seguridad en los Centros Educativos y sus
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Entornos, destinado al ambito educativo y al
que se encuentran adheridos centros publicos,
privados y concertados a nivel nacional.

Estos esfuerzos intentan paliar el déficit
del curriculum escolar en las tematicas propias
de la Alfabetizacion Mediatica e Informacional
(AMI). A pesar que la seguridad y privacidad en
internet ha de trabajarse de forma transversal,
Unicamente se recogen algunos estandares
de aprendizaje relacionados con seguridad y
privacidad en la materia de Tecnologia, que
se oferta como optativa en 4° de Educacion
Secundaria y 1°y 2° de Bachillerato, por lo que
se muestra insuficiente tanto por el momento
como por el sesgo al que se le ofrece tal
formacion.

Es por ello que estas actividades
puntuales de formacion no profundizan en los
usos virtuales de sus estudiantes fuera de las
demandas curriculares. Esos usos cambian de
tendencia de forma muy rapida, impidiendo la
actualizacion de las acciones formativas acerca
de los nuevos riesgos que el recambio de las
aplicaciones preferidas comporta. “Combatir
la velocidad a la que los servicios pasan por las
pantallas de PCs y smarpthones es sumamente
dificil y todo un reto que choca con la realidad
de que siempre llevaremos un retraso frente
a las amenazas” (Pefialba, 2017, parr.28). No
se trata de contemplar la formacién como una
carrera imposible contra la innovacion digital
y la moda, sino del entrenamiento y desarrollo
de una competencia completa.

Los adolescentes son muy habiles en
el acceso y uso de Internet como espacio de
ocio, pero no como espacio “para buscar
informaciéon que pueda ser seleccionada y
analizada de forma consciente, en un proceso
susceptible de desarrollar el pensamiento y la
creatividad” (Albero, 2012, p.7). Son ‘expertos
rutinarios’ antes que ‘nativos digitales’ (De la
Torre, 2009), puesto que su pericia se limita
al instrumento y procesamiento técnico y
formal, y no a las habilidades de pensamiento
y comunicacion de orden superior (Bicocca,
2018), incluidas en la ‘literacidad’ (Cassany
2006; 2011), y en la Alfabetizacion Mediatica
e Informacional (AMI). Ademés de recibir
informacion y adiestrarse técnicamente, los
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estudiantes han de construir conocimientos
imbricados en una actitud que les permita
disfrutar sin correr riesgos.

1. Fundamentacion teorica

La tendencia a enfocar la novedad
educativa en las destrezas tecnologicas
exclusivamente, toma una pequefia parte
por el todo en la educacién mediatica e
informacional (AMI) y ha sido evidenciada
por numerosos expertos (Buckingham, 2007;
2012; Ferrés, 2010; Pérez-Tornero et al., 2010;
Martinez-Salanova, 2014; Delgado, Gutiérrez
y Ochoa, 2020; Arenas-Fernandez, Aguaded y
Sandoval-Romero, 2021). El uso de los medios
con diferentes finalidades educativas es cada
vez mas frecuente en los centros de ensefianza
de Espafia; sin embargo, estos usos ensefian
con los medios o a través de los medios, pero
no acerca de los medios.

El ciberriesgo, sigue siendo uno de los
problemas mas preocupantes que acompafian
la IV revolucién industrial, y el curriculo AMI
ha de cubrir el espacio en el que la seguridad y
la privacidad interseccionan en Internet. Para
ello, es necesario que el futuro profesorado
conozca aspectos tales como el control y la
regulacion de los medios y la red de Internet; o
los protocolos de actuacion utiles para intentar
garantizar la seguridad y la privacidad de los
menores y de los docentes.

Ademas, necesitan formarse en la
creacion de wuna cultura educativa que
implique practicas basicas y actualizacion
de conocimientos de autorregulacion y
autoproteccion ante los medios y durante la
navegacion en linea, imbricadas en la base de
la ensefianza de todas las materias, asi como
aquellas que llevan a cabo en su condicion de
usuarios de los medios y redes de comunicacion
(prosumers), incluyendo el afrontamiento y
analisis de conductas arriesgadas. Se trata
de proveer de los contenidos curriculares
educativos en alianza con las transformaciones
pedagogico-didacticas que tantos docentes
reclaman:

Al educar a los estudiantes para que se
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alfabeticen en medios e informacion, los
profesores estarian cumpliendo su primer
rol como defensores de una ciudadania
informada y racional, y, en segundo lugar,
estarian respondiendo a los cambios en su
papel de educadores. (Wilson et al., 2011,
p.17)

La situacion generada ha suscitado una
conciencia social para la que los docentes de
enseflanza secundaria y bachillerato, ademas
de los conocimientos de su disciplina y de
habilidades pedagégicas y didacticas, han de
adquirir unas competencias especificas que les
permitan afrontar los cambios radicales que
experimenta la sociedad y que tienen su reflejo
en las practicas sociales de su alumnado.
Asimismo, tal como lo sefialan Moncayo et al.
(2021), la educacion en valores de los nuevos
profesionales constituye una exigencia frente
a los dilemas que impone el mundo actual,
puesto que:

Es posible afirmar que estamos ante
una  generacion  extraordinariamente
equipada, multitodo, movil, emancipada
en su relacion con los dispositivos, que es
consciente de los riesgos, pero los asume
con frecuencia, interactiva, que se divierte
en digital, sensible a los contenidos y
eminentemente social. (Sadaba, 2014, p.15)

Es clave la formacion en TIC, y asi se
ha recogido en los Masteres de Educacion
Secundaria en Espafia que tienen integrada,
de una u otra forma, la asignatura “Nuevas
Tecnologias Aplicadas a la Educacion”, en
funcion del Real Decreto (BOE 29/12/2007).
Y aunque necesario, su desarrollo curricular
se centra solo en las técnicas de uso de los
programas, aplicaciones, o algunos soportes.

La UNESCO, junto a una red de mas
de 500 Universidades en el mundo, publicd
“Alfabetizacion Mediatica e Informacional.
Curriculum para profesores”. Basado en los
Derechos Humanos y la educacion inclusiva,
el documento y materiales anexos proveen de
las areas, tematicas, metodologias y recursos
para educar en AMI al profesorado. Para cubrir
las necesidades de las instituciones educativas
en este proceso, el panel de expertos de la
UNESCO (Wilson et al., 2011) recomienda
una serie de acciones prioritarias, previas a la
implementacion del curriculum, con el fin de
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asegurar su éxito posterior.

En el marco de una investigacion mas
amplia que pretende avanzar en esa direccion
y sus desarrollos posteriores, se inscriben
los resultados que aqui se comparten,
obtenidos de la aplicacion de un cuestionario
a los estudiantes del Master Universitario
en Profesorado de Educacion Secundaria
Obligatoria y  Bachillerato, Formacion
Profesional y Ensefianza de Idiomas (MAES
de aqui en adelante), ofrecido en la Facultad
de Ciencias de la Educacion de la Universidad
de Cadiz, en Espana.

La AMI incide en la autoproteccion de
los menores en torno a aspectos asociados a los
ciberriesgos y a la traslacion a las redes de los
conflictos escolares. Asi lo afirm¢ la presidenta
del Consejo Audiovisual de Andalucia (CAA),
Emelina Soriano, en su intervencion en el
Foro Europeo de Alfabetizacion Mediatica
celebrado en la sede de la UNESCO en Paris
en 2014: “Por muchas leyes que promulguen
los parlamentos y muchas sanciones
que impongamos desde las autoridades
reguladoras, sin educaciéon en medios, sin
una ciudadania capacitada para actuar como
tal en la esfera mediatica, la batalla estara
perdida a largo plazo” (Consejo Audiovisual
de Andalucia [CAA], 2014, parr. 6). Defendio,
de esta manera, la educacion en medios para
los menores a través de su insercion en el
curriculum escolar.

2. Metodologia

Esta investigacion se corresponde con
un tipo y disefio descriptivo, puesto que se
tratd de analizar cual es el nivel o estado de
las variables en un momento determinado
para describir los fenémenos y estudiar su
incidencia en ese momento (Hernandez,
Fernandez y Baptista, 2014); en este caso,
durante su desempeflo como estudiantes del
MAES. Para su preparacion se ha indagado
en los estudios relativos a competencias
mediaticas e indicadores (Aguaded et al.,
2011; Buendia et al., 2011; Pérez-Tornero y
Tayie, 2012; Ferrés y Piscitelli, 2012; Ferrés,
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Aguaded-Gomez y Garcia-Matilla, 2012;
Area, 2012; Pérez y Pi, 2013; 2014; 2015a;
2015b; Garcia-Ruiz, Gonzdlvez y Aguaded,
2014; Rodriguez, Aguaded y Pérez-Rodriguez,
2018; Caldeiro-Pedreira, 2019; entre otros); asi
como en la literatura referida a las tematicas
abordadas en un cuestionario con disefio no
experimental, capaz de medir sin manipulacién
los fendmenos objeto del estudio.

Entre las referencias principales se
encuentra el cuestionario suministrado por
Alton Grizzle a los estudiantes del curso piloto
‘Media Literacy’ UNESCO (Universidad de
Athabasca, abril-julio 2015), parte de cuyos
items se recogieron y fueron reelaborados y
organizados para evitar ambigiiedades, intentar
en lo posible anular expectativas de respuesta
expresas y hacerlos mas comprensibles a los
destinatarios especificos. Estas categorias
e items inspirados en el cuestionario
mencionado, fueron completados con otros
tantos de elaboracion propia.

Los temas abordados en el cuestionario
buscan, como proposito general, perfilar el
paisaje cultural que los estudiantes del plan de
formacion inicial de profesorado del MAES
de la Universidad de Cadiz aportan en cuanto
a sus conocimientos, creencias y actitudes
acerca de algunos factores estrechamente
ligados al control, la seguridad y la privacidad
en los medios de comunicacion analdgicos y
digitales, asi como con su futuro rol docente
de Secundaria, Bachillerato, Formacion
Profesional ¢ Idiomas (Santiago, 2021).

La unidad de analisis en este estudio
es el estudiante de Master Universitario
en Profesorado de Educacion Secundaria
Obligatoria y  Bachillerato, Formacioén
Profesional y Enseflanza de Idiomas (MAES).
La poblacion esta constituida por los 209
estudiantes matriculados en el MAES
que ofrece la Universidad de Cadiz en la
edicion 2015-2016. Se tratd de un muestreo
intencional, participando los 72 estudiantes
que aceptaron voluntariamente mediante firma
de consentimiento de uso de datos de direccion
particular de correo electronico.

De forma previa a la aplicacion
del cuestionario se llevaron a cabo tres
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validaciones (Santiago, Goenechea y Romero,
2019): Validaciéon de contenidos, centrada en
la tematica y su formulacion fueron sometidos
al juicio de cuatro doctores y doctoras en
Educacion, conocedores del objeto de estudio;
validacion de comprension, referida a la
facilidad para comprender las preguntas, fue
también revisada por pares, tres estudiantes
egresados del MAES, con el rol de posibles
destinatarios; 'y, por ultimo, validacion
estadistica, llevada a cabo por un Doctor
especialista en Metodologia de Investigacion
Social.

El cuestionario se aplico a través de la
plataforma Survey Monkey y el analisis de
datos se llevo a cabo a través del programa
SPSS. Las preguntas han sido formuladas en
escalas Likert adecuadas para medir actitudes.
Se ha escogido la gradacion con 11 valores
para un nivel de conformidad con afirmaciones
contenidas en los ifems desde: Completamente
en desacuerdo (valor 0) hasta Completamente
de acuerdo (valor 10); por considerar que es
habitual para el alumnado y su uso seria mas
intuitivo.

3. Resultados y discusion

Los 72 estudiantes (N=72 / 34°45%)
que han respondido y completado finalmente
el cuestionario es un grupo compuesto por
un 61% de mujeres (n' = 44) y un 39% de
hombres (n*> = 28), con una edad media de 27
afios. Un 43% ha llevado a cabo otros estudios
de grado, posgrado o experto universitario,
siendo este grupo los que en mayor porcentaje
han estudiado con ayuda econdémica familiar
(36%). Por su parte, el grupo de alumnos que
han necesitado beca para cursar el MAES,
son a su vez los que en menor porcentaje han
cursado otros estudios (56%).

Se presenta aqui la indagacion
centrada en dos dimensiones, consideradas
areas fundamentales en la Educacion o
Alfabetizacion Mediatica: Control del acceso
y uso de la informaciéon: Normativa en linea
y autoproteccion; Privacidad y seguridad en
linea. En total, 35 items, de los que se ofrece
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la puntuacion promedio alcanzada (n=72) en
las escalas, considerando los valores de 0 a
menos de 5= bajo, 5 a menos de 8=regular, 8 a
10= alto. Las afirmaciones con carga negativa
fueron recodificadas para incluir su valor
correcto en el calculo de las variables resumen,
en cuyos resultados aparecen reflejadas.

3.1. Regulacion de los medios
analogicos y digitales

En este apartado se pretende caracterizar
las opiniones de los estudiantes acerca del grado
de regulacion de los medios de comunicacion
(items 1 a 3), de Internet (items 4 a 6) entre las
alternativas: Autorregulacion, corregulacion y
control de la regulacion por parte del gobierno
o de las empresas, asi como acerca de la

proteccion del ejercicio periodistico (item 7),
a través de leyes gubernamentales.

Destaca que una buena parte de los
estudiantes (ver Cuadro 1), se mostrd bastante
o completamente en desacuerdo con que todos
los aspectos de los medios de comunicacion
(69,5%) y de Internet (75%), sean regulados
por el gobierno, y es de sefalar que el 26,4%,
en el caso de los medios y el 23,6% en el caso
de Internet seleccionaron el valor ‘0’. También
se mostraron mayoritariamente (82%) bastante
o completamente en desacuerdo, en que sean
las empresas las que controlen la regulacion de
Internet a través de tratados internacionales,
marcando el 41,7% la opcion ‘0’. Estos
resultados relativos a Internet son bastante
coincidentes con que el 75% de los estudiantes
estd muy o bastante de acuerdo, en que Infernet
deberia mantenerse neutral, en el sentido de no
controlada por gobiernos, ni empresas.

Cuadro 1
.z .
Regulacion de los medios e Internet
Afirmaciones Puntuacl.on
promedio
Los medios de comunicacion deberian autorregularse, entendiendo por ello que deberian establecer y hacer 733
cumplir ciertas reglas y estandares de la industria dela comunicacion. ”
Todos los aspectos de los medios de comunicacion deberian ser regulados por los gobiernos, lo que significa que 306
el gobierno debe establecer y hacer cumplir todas las normas y reglas. ’
La ciudadania, los medios y los gobiernos deberian cooperar en la regulacion de los medios de comunicacion, a 732
través de reglas, normas y estandares de funcionamiento y calidad. ’
Las leyes de mi pais deberian proteger mejor a los periodistas durante el ejercicio de su trabajo. 7,11
Internet deberia ser regulada, en el sentido de controlada por los gobiernos a través de leyes y regulaciones. 2,72
Internet deberia ser regulada, en el sentido de controlada por las grandes empresas a través de tratados 201
internacionales. ’
Internet deberia mantenerse neutral, en el sentido de no controlada por gobiernos ni por empresas. 7,88
Resumen
Grado de regulacion de los medios y de Internet 37,43

(0=minimo y 70=maximo) (0 a menos de 35=bajo; 35 a menos de 56=regular, 56 a 70=alto)

Fuente: Elaboracion propia, 2022.

La concentracion de respuestas, contra
la regulacion de los medios e Internet por parte
del gobierno y de las empresas (ver Cuadro 1),
se equilibro en la variable resumen que indica
que los estudiantes, aunque tendiendo a bajo,
optan por un grado mediano de regulacion,
puesto que el 50% se mostro bastante o muy de
acuerdo en que la ciudadania, los medios y los
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gobiernos deberian cooperar en la regulacion
de los medios, coincidiendo el 73,7% en que
los medios deberian ademas autorregularse y
hacer cumplir ciertas reglas y estandares de
la industria de la comunicacion; asimismo,
el 65,4% esta ‘bastante o muy de acuerdo’ en
que las leyes deberian proteger mejor a los
periodistas durante el ejercicio de su trabajo.
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El Gltimo item actta de resumen acerca
del control de Internet y su resultado indica
que una gran parte de estudiantes estd entre
bastante y completamente de acuerdo en que
internet sea un espacio neutral, sin control
de gobiernos o empresas y estd en bastante
concordancia con los mismos supuestos
planteados en afirmaciones previas diferentes.

3.2. Acceso y uso de la informacion:
Normativa en linea y autoprotecciéon

En los siguientes bloques de preguntas
se abordan aspectos importantes para la
seguridad durante el acceso y navegacion en
Internet, asi como ocho practicas relacionadas
con el conocimiento de las normas basicas a
la hora de utilizar los contenidos multimodales
creados por otras personas, tanto para procurar

el respeto a los Derechos de Propiedad de los
demas, como para la autoproteccion frente
al propio incumplimiento, a causa de la
ignorancia de dichas normas (Directiva (UE)
de 2019/790 del Parlamento Europeo y del
Consejo).

a. Conocimiento de normas basicas y
autoproteccion durante la navegacion
en Internet

Se caracterizan aqui en el Cuadro 2, los
conocimientos de los estudiantes en torno a
algunos aspectos y normas basicas que rigen el
acceso y manejo de las fuentes de informacion
orientados a la autoproteccion en linea, tanto
frente a los ciberriesgos como ante el propio
incumplimiento de normas y leyes.

Cuadro 2
Conocimiento de normas basicas y autoproteccion durante la navegacion en
Internet
Afirmaciones Puntuacién promedio

Conozco la diferencia entre copyright y copia libre (copylef?). 6,43

Conozco la diferencia entre Web profunda (Deep Web) y Web Oscura (Dark Web). 2,40

Sé en qué consiste la neutralidad de la red de Internet. 4,96

Intento estar informado acerca de todos los posibles ciberriesgos. 6,18

Resumen

Grado de conocimiento de los medios en cuanto a factores de acceso y uso 19,97

(0=minimo y 40=maximo) (0 a menos de 20=bajo; 20 a menos de 32=regular, 32 a 40=alto)

Fuente: Elaboracion propia, 2022.

En general, el grado de conocimiento de
los medios digitales, en cuanto a los factores
de acceso y uso mencionados, es ‘bajo’, como
indica la variable resumen. Los estudiantes
conocen ‘medianamente’ la diferencia entre
copyright 'y copia libre (copyleft) y en el
caso de las diferencias entre ‘web profunda’
y ‘web oscura’, ‘nada o muy poco’ (76,4%).
La dispersion en las respuestas también arroja
como valor global que los estudiantes estan
‘medianamente de acuerdo’ en que intentan
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estar informados acerca de los ciberriesgos,
puesto que, aunque el 43% (31 personas)
esta bastante o muy de acuerdo, el 23,7% (17
personas) esta nada o poco de acuerdo.

Por otra parte, se introdujo una pregunta
de control acerca de sus conocimientos sobre
el concepto “neutralidad de la red” que ha
dado como resultado un conocimiento bajo,
no coincidente con la alta concentracion de
respuestas en el bloque anterior (75%), que
se mostrd ‘bastante o muy de acuerdo’ en
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que “Internet deberia mantenerse neutral, en
el sentido de no controlada por gobiernos, ni
empresas”.

b. Produccion y reproduccion de
contenidos y Ley de Propiedad
Intelectual

En este apartado, en el Cuadro 3, se
describen los conocimientos de los estudiantes

en torno a algunos aspectos y normas basicas
que rigen el acceso y manejo de las fuentes
de informacion orientados a la autoproteccion
en linea, tanto frente a los ciberriesgos como
ante el propio incumplimiento de leyes
gubernamentales de copia (copyright).

Cuadro 3
Conocimiento de las leyes de propiedad Intelectual referidas a la copia
(copyright), en relacion con el uso, reproduccion y reutilizacion de contenidos

mediaticos

Aspectos Si No
Repetir frases o parrafos del trabajo de alguien sin citar al autor y/o a la fuente. 88,9 11,1
Copiar el software con licencia de otra persona en tu ordenador. 88,9 11,1
Repetir con otras palabras el texto de alguien sin citar la fuente. 62,5 37,5
Recrear la historia de una obra de otro autor o crear una a partir de sus personajes. 514 48,6
Crear una obra a partir de la mezcla de obras de otros autores. 514 48,6
Hacer tu propia copia online de un trabajo que es de dominio publico (libre copyright). 36,1 63,9
Copiar el 10% o menos de un libro impreso para su uso en la clase. 25,0 75,0
Convertir la novela de un autor en una obra de teatro para uso escolar 23,6 76,4

Fuente: Elaboracion propia, 2022.

Como se aprecia en el Cuadro 3, en
ninguno de los casos propuestos existe un
conocimiento unanime del alcance de estos
derechos, ni en beneficio ni en perjuicio del
actor de las practicas. Asi, por ejemplo, el
36,1% de los estudiantes (26 de ellos) cree que
‘hacer tu propia copia online de un trabajo que
es de dominio publico (libre de copyright)’ o
‘copiar el 10% o menos de un libro impreso
para uso en la clase’ (25%, 18 estudiantes)
infringen la Ley; mientras que un 37,5% (27
estudiantes), piensan que es licito ‘Repetir con
otras palabras el texto de alguien sin citar la
fuente’; y ocho estudiantes (11%), opinan que
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pueden libremente ‘repetir frases o parrafos
del trabajo de alguien sin citar al autor y/o a
la fuente’ o ‘copiar el software con licencia de
otra persona en su ordenador’.

En cuanto a practicas digitales muy
habituales: ‘Recrear la historia de una obra
de otro autor o crear una a partir de sus
personajes’, por ejemplo, el fanficcion, y
‘crear una obra a partir de la mezcla de obras
de otros autores’, como pueden ser memes
o gifs, el 48% (35 estudiantes) coinciden en
que son practicas legales, aunque la segunda,
si se trata de pequefios fragmentos quedaria
amparada por la Excepcion Educativa.
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3.3. Privacidad y seguridad en linea

a. Privacidad y percepcién del riesgo
en linea

Se muestra la opinion y actitud de los

estudiantes en torno al Derecho a la Privacidad,
en relacion con las practicas de uso personal e
interactivo, al control por parte del gobierno o
empresas y al abuso en linea, en el Cuadro 4.

Cuadro 4
Privacidad y percepcién del riesgo en linea
Afirmaciones Puntuacl.o 1
promedio

Mi privacidad es importante para mi. 9,47
Valoro la privacidad de los demas. 9,46
Mi gobierno tiene derecho a conocer toda la informacion personal acerca de mi. 3,47>1747
Todos los sitios web y programas de software que uso tienen derecho a recoger informacion 1.89>9.89
personal sobre mi. ’ ’
Mi seguridad es mas importante que mi privacidad. 5,99
Lo que ocurra con la informacion personal / privada sobre mi que comparto en internet no puede 3.06>7.06
afectarme. ’ ’
Tengo derecho a publicar informacion privada sobre otras personas. 1,31>9,31
Representantes del gobierno y celebridades tienen derecho a la privacidad. 7,58
Resumen
Grado de valor de la privacidad y percepcion del riesgo en linea 46,78

(0=minimo y 80=maximo) (0 a menos de 40=bajo; 40 a menos de 64=regular, 64 a 80=alto)

Fuente: Elaboracion propia, 2022.

Para una gran mayoria de estudiantes la
privacidad en linea es muy importante, tanto la
propia como la del resto de las personas, hasta
el punto que una buena parte de ellos, 58, esta
muy en desacuerdo o bastante en desacuerdo
con que el gobierno tenga derecho a conocer
toda la informacion personal acerca de ellos,
y tampoco con que sitios web o programas
de software la recojan (60 estudiantes). Es
llamativo que, para ambos casos, 4 y 3 personas
respectivamente, estén totalmente de acuerdo
con las afirmaciones. La puntuacion promedio,
5,99, para ‘Mi seguridad es mas importante
que mi privacidad’, ifem de control, indica
una estimacion parecida de la importancia de
ambas, en concordancia con las respuestas a
ello en sus respectivos bloques.

La puntuacion promedio original,
del item 6, no importa lo que ocurra con su
informacion personal en Internet, fue de 3,06
(recalculada en 7,06), aunque 24 personas
valoraron la afirmacién entre los valores 5 y
Licencia de Creative Commons
Atribucion 4.0 Internacional (CC BY 4.0)
https://creativecommons.org/licenses/by/4.0/deed.es

10, llegando 8 personas a estar completamente
de acuerdo con ella. Por otra parte, los
estudiantes estan nada o poco de acuerdo
mayoritariamente, en que tengan derecho a
publicar informacion sobre otras personas
(recalculada en 9,31) Por ultimo, estan
bastante de acuerdo con que los representantes
del gobierno y las celebridades tienen derecho
a la privacidad. Las afirmaciones 3 y 4 tienen
carga negativa. La primera, orientada hacia
la cesion de la privacidad al gobierno. La
variable resumen se calculd considerando las
afirmaciones con carga negativa recalculadas.

b. Seguridad y percepcion del riesgo
en linea

Se presenta la opinion de los estudiantes

en torno a la seguridad, en relaciéon con las
practicas de uso personal e interactivo en
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linea, sobre el control de la red por parte del
gobierno, y su percepcion de la proteccion y

autoproteccion frente al riesgo en linea, tal
como se puede observar en el Cuadro 5.

Cuadro 5
Seguridad y percepcion del riesgo en linea
Afirmaciones Puntuacl‘on
promedio
Mi seguridad online (en internet) es importante para mi. 9,28
Valoro la seguridad de los demas en internet. 9,17
Mi gobierno tiene derecho a conocer toda la informacion personal acerca de mi si esto 412> 6.13
¢ mantiene seguro en internet. R . X > g
1 gobierno tiche derecho a observar lo que estoy haciendo en internet si esto me 3.00>7.00
mantiene seguro/a. ’ :
Internet deberia ser un espacio abierto, libre del control del gobierno. 6,51 >4,51
La mejor forma para mi de estar protegido en linea es estar protegido por mi gobierno. 3,04
La mejor forma en la que puedo estar seguro en linea es adquirir los conocimientos, las
o . . P 8,39
habilidades y la actitud necesarios para protegerme a mi mismo/a.
He sentido que mi seguridad estaba amenazada en internet. 5,03
Resumen
Grado de valor de la seguridad y percepcion del riesgo en linea 46.29
s

(0=minimo y 80=maximo) (0 a menos de 40=bajo; 40 a menos de 64=regular, 64 a

80=alto)

Fuente: Elaboracion propia, 2022.

En linea con los resultados en torno
a la privacidad, aparece la gran importancia
que también tiene para una gran mayoria de
estudiantes la seguridad en linea, tanto para
ellos como para el resto de las personas.
Partiendo de estas bases, el resto de resultados
guarda un grado bastante alto de concordancia
entre si. En las afirmaciones orientadas
hacia el control de la seguridad por parte del
gobierno, desde diferentes practicas de control
y vigilancia, la valoracion fue similar —item
3:4.12 / 722%; item 4: 3.00 / 86°1%, e item
6:3.04 / 91.6%—, ocupando en su mayoria
valores de 5 a 0.

Lo anterior, en general, pone de
manifiesto una baja confianza en el gobierno
y, en consecuencia, las opciones alternativas
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adoptan otros valores. Asi los estudiantes
optan medianamente (6,51), por una Internet
abierta, libre del control del gobierno, y
destaca la preferencia de los estudiantes por
responsabilizarse ellos mismos de su propia
seguridad ‘adquiriendo el conocimiento,
las habilidades y la actitud necesarios’ para
ello (8,39). Este resultado se encuentra
especialmente en linea con las necesidades de
formacion en AMI.

c. Autopercepcion en linea

En la Figura I, se detalla la frecuencia
con que los estudiantes llevan a cabo practicas
basicas de autoproteccion en linea.
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Distribucién porcentual
(n=72)
Comparto informacién acerca de
cOmo permanecer seguro en linea 222
con mis amigos y/o familiares ’
(n=53)
Busco y leo informacién acerca de
cémo permanecer seguro en linea 222
(n=45)
0% 10% 20% 30% 40% 50% 60% 70% 90% 100%
mNuncaoccasinunca @A veces — Siempre ¢ casl siempre
Fuente: Elaboracion propia, 2022.
Figura I: Accion para la autoproteccion en linea
En estas respuestas de la Figura I, Reglas de comunicacion y

destaca el alto porcentaje de estudiantes que
nunca o casi nunca llevan a cabo indagaciones
acerca de como permanecer seguros durante la
navegacion en Internet, 29 personas (40,30%)
y, en concordancia tampoco comparten este
tipo de conocimientos y recomendaciones, 37
estudiantes (51,40%). Por su parte, solo 22,2%
llevan a cabo ambas acciones, casi siempre, 14
estudiantes; o siempre, 2 estudiantes.

En consonancia con los resultados
desarrollados, existen estudios previos
realizados en Espafia que coinciden con
los niveles minimos de formacion sobre
cuestiones de seguridad en [Internet en
el profesorado (Gallego-Arrufat, Torres-
Hernandez y Pessoa, 2019), y que reclaman
una formacion especifica en el tema (Gamito
et al.,, 2017). En concreto se destaca que la
formacion inicial docente deberia incluir estas
tematicas fundamentales relacionadas con el
tema:
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comportamiento en la Red (netiqueta),
medidas y protocolos para prevenir
riesgos en Internet y para cuidar la
salud fisica y psicologica, conceptos
relacionados con la seguridad digital
(reputacion, identidad, brecha, huella
digital), proteccion de datos personales
en el ambito educativo, y proteccion
de la seguridad en dispositivos y en
creacion de contrasefias (Gallego-
Arrufat et al., 2019, p.66).

Conclusiones

Los marcos legales que recogen los
aspectos de control, seguridad y privacidad de
los medios de comunicaciéon multimodales vy,
sobre todo, los que rigen la interactuacion y
produccion de los ciudadanos en ellos, estan
cada vez de forma mas acusada en la primera
linea de debate juridico, politico y social,
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puesto que entroncan directamente con los
vectores de poder que determinan el curso de
la sociedad.

Por ello, la desconexion puesta de
relieve, en los resultados revisados entre los
constructos teoricos planteados y su aplicacion
en la vida real, parece reflejar la situacion
confusa de la opinion y percepcion de un
sector grande de la sociedad, que puede estar
frenando la participacion efectiva de un buen
nimero de jovenes a la hora de convertirse
en prosumidores activos en busca del cambio
social, en direccion hacia las opiniones y
posiciones criticas de apoyo y desafeccion,
se encuentran en sus respuestas. Ademads,
en casos como los derechos de produccion
y reproduccion, el desconocimiento de los
estudiantes puede estar soportado por la falta
de adecuacion de la Ley a la evolucion de las
metodologias educativas.

Por otra parte, estos resultados ponen de
manifiesto la profunda necesidad de educacion
critica mediatica e informacional, en todos
los aspectos tedricos y practicos, al hilo de
las Leyes vigentes y de las decisiones que
se encuentran sobre las mesas de politicos y
juristas, en especial, el proceso nebuloso de
implementacion de los polémicos Articulos 15
y 17 (antes 11 y 13), en torno a la proteccion de
los Derechos de autor, aprobados en Directiva
por el Parlamento y Consejo europeos (17 de
abril de 2019). Todo ello afectara a docentes
y estudiantes en sus practicas y posibilidades
educativas, tanto como en su experiencia
ciudadana y sus opciones de participar en
el fortalecimiento de la democracia, con la
consolidacion y ampliacion de los Derechos
Humanos.

En relacion con el ciberacoso, es
importante dotar de instrumentos basicos de
afrontamiento de las situaciones emergentes,
tal como la adopcion de un Protocolo de
Actuacion Unificado con medidas a adoptar
en todos los centros escolares espailoles. De
acuerdo con lo expresado por los propios
nifios y adolescentes, se trata de lograr la
formacion de profesorado adecuada para que
los propios docentes y su alumnado puedan
autoprotegerse, pero también demandar las
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transformaciones del clima del control digital
a través de una regulacion, en cuanto a riesgos
y quebrantos de derechos, alineada con las
necesidades y derechos de los menores.
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