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Resumen

La investigacion se centrd en realizar un derecho comparado entre la ley de delitos informaticos
vigente en Colombia, y los punibles de tal naturaleza tipificados en las legislaciones nacionales de Peru,
Chile, Alemania y Espafa. Lo anterior, teniendo como guia las disposiciones contenidas en el Convenio de
Budapest sobre delitos cibernéticos. A partir de un enfoque cualitativo de corte descriptivo se presenta, en
primer lugar, un recuento sobre el contenido y alcance del referido instrumento de derecho internacional;
luego, se procede a relacionar la clasificacion y composicion de las conductas advertidas en la ley 1273 de
2009 de Colombia, por medio de la cual se crea un nuevo bien juridico tutelado denominado de la proteccion
de la informacion y datos, adicionalmente la Ley 1928 de 2018, por medio de la cual se aprueba el Convenio
sobre la Ciberdelincuencia. Finalmente, se manifiesta la contextualizacion de derecho comparado entre la
reglamentacion nacional y la foranea, seglin los paises elegidos. El desarrollo permiti6 encontrar diferentes
maneras en las cuales los ciberpunibles han sido entendidos y consagrados en las legislaciones de estudio, asi
como las fortalezas y debilidades que emanan de la tipificacion, a efectos de investigar, enjuiciar y sancionar
las conductas delictivas virtuales.

Palabras clave: Ley de delitos informaticos; convenio de Budapest; desarrollo legislativo; cibercriminalidad;
ciberdelitos.
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Colombian cybercrime law, the Budapest
convention and other legislations: A
comparative study

Abstract

The investigation focused on carrying out a comparative law between the current computer crime
law in Colombia, and the punishable offenses of this nature typified in the national legislations of Peru, Chile,
Germany and Spain. The foregoing, taking as a guide the provisions contained in the Budapest Convention
on cybercrimes. From a descriptive qualitative approach, first, an account of the content and scope of the
aforementioned instrument of international law is presented; Then, we proceed to relate the classification and
composition of the behaviors warned in Law 1273 of 2009 of Colombia, by means of which a new protected
legal right called the protection of information and data is created, additionally Law 1928 of 2018, through
which the Convention on Cybercrime is approved. Finally, the contextualization of comparative law between
national and foreign regulations is manifested, according to the chosen countries. The development allowed
to find different ways in which cyberpunishables have been understood and enshrined in the study legislation,
as well as the strengths and weaknesses that emanate from the classification, in order to investigate, prosecute
and punish virtual criminal behaviors.

Keywords: Computer crimes law; Budapest convention; legislative development; cybercrime; cibercrimes.

Introduccion

La transicion de medios analogicos
a digitales, el acceso continuo a internet, la
progresiva alfabetizacion informatica y la
masificacion del consumo de dispositivos
electronicos vinculados a la red, representan
algunos sucesos que desde finales del siglo
XX han contribuido a reconfigurar, entre
otras cuestiones, la forma en la cual los seres
humanos interactiian entre si, y las conductas
que cada individuo estima conveniente
desarrollar en el contexto de la virtualidad,
de acuerdo con sus intereses o plan de vida
particular (Hernandez, 2012).

Las disciplinas juridicas, denominacion
planteada por Coloma (2016), quien afirma
que: “Prefiero hablar de disciplinas juridicas,
pues comunica directamente el rol clave que
en ellas juega la comunidad de sujetos que la
conforma” (p.254) han sido utilizadas con el
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fin de fomentar el imperio de la Ley en torno
a los comportamientos que cada persona,
sea esta natural o juridica, efectia en el
ambito de las Tecnologias de la Informacion
y la Comunicacion (TIC) (Rodriguez, 2015;
Centeno et al., 2022). En tal prospecto, la
globalizacion, en su sentido amplio (Grajales
y Osorno, 2019), ha contribuido a que diversos
gobiernos y 6rganos multilaterales propendan
por la creacion y aplicacion de instrumentos
legales coercitivos, tanto en los ordenamientos
juridicos domésticos, como en las redes
globales con acceso a internet, con el fin de
hacer frente, entre otras cosas, al fenomeno de
la ciberdelincuencia (Punin, 2022).

De acuerdo con Fontestad y Jiménez
(2021), la referida circunstancia representa una
de las formas de mas rapido crecimiento de la
delincuencia transnacional, la cual se beneficia
en el hecho que internet se ha convertido en
un medio casi indispensable de comunicacion
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diaria e intercambio de informaciéon en todo
el planeta. Sin duda, los cinco mil millones
de usuarios de infernet en todo el mundo
(seglin datos de TyN Magazine, 2022) crean
el ambiente perfecto para el crimen, maxime
cuando se entiende que la web es un lugar
donde es posible actuar de forma anénima y
acceder a cualquier informacion personal que,
voluntariamente o no, sea puesta en linea.

Una muestra fundamental de las
tendencias normativas enfocadas a disuadir
y combatir los comportamientos que se
consideran perjudiciales en la red, se encuentra
contenida en el denominado: Convenio de
Budapest sobre Ciberdelincuencia (en adelante
CBC), el cual, es un:

Tratado internacional creado en el ailo
2001 e impulsado por el Consejo de
Europa, con el objetivo de incrementar la
cooperacion internacional y generar marcos
legales armoénicos entre las naciones con
el objetivo de hacer frente a los delitos
informaticos. (Derechos Digitales, 2022,
parr.1)

Tal instrumento se presenta como la
respuesta legal del siglo XXI ante la presencia
y auge de las conductas criminales, que se
sirven de las Tecnologias de la Informacion y la
Comunicacion (TIC) para consumar un dafio o
lesion, ya sea a los sistemas informaticos, o bien
a los intereses de individuos y/o corporaciones
que ejecutan un significativo numero de
actividades en los entornos digitales mediante
el uso de dispositivos electronicos (Gonzalez,
2017). Dicha norma ha favorecido igualmente
el surgimiento de una amplia reflexion y debate
sobre las ventajas, asi como los riesgos que
aparejan las telecomunicaciones y el internet
en una sociedad del conocimiento, globalizada
¢ hiperconectada.

La Convencion se proyecto a partir de las
consideraciones del Consejo de Europa (CoE),
sobre la necesidad de establecer una politica
criminal ante los delitos cibernéticos, de modo
que se procurara la proteccion de los intereses,
prerrogativas y derechos tanto de las personas,
sean estas naturales o juridicas, como de los
estados y entes a su cargo (Gascon, 2014). En
tal sentido, la posicion de esta politica criminal
prioriza la convergencia y la globalizacion de
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las redes informaticas como elementos que han
dado lugar a la aparicion de actos delictivos, asi
como la urgencia de cooperacion internacional
entre paises e industrias privadas para el aval
del uso, desarrollo y proteccion de las TIC
bajo un interés licito.

A partir de su promulgacion, la referida
disposicion de derecho ha sido acogida en
diferentes ordenamientos juridicos, tanto por
via de adaptacion de los contenidos de la
norma a los regimenes domésticos, como por
suscripcion y adhesion directa al convenio
(Benitez, 2021). En tales sendas, no obstante,
se ha puesto de presente como criterio
primigenio la cooperacion internacional para
hacer frente a la ciberdelincuencia y a sus
multiples manifestaciones, maxime cuando las
mismas atentan de forma multidimensional a
los intereses y bienes juridicamente protegidos
de individuos fisicos o morales, ya sea por el
propio uso que estos realizan de las TIC, o por
la forma lesiva en que los ciberdelincuentes
emplean estas para tomar provecho de
aquellos.

La eleccion de los paises para este
estudio se realizo observando dos criterios
esenciales: (i) Tomar ordenamientos que
fueran parte del CoE y de Suramérica, este
ultimo por ser el lugar en el cual se ubica
geograficamente Colombia; y, (ii) segun los
desarrollos normativos relevantes que los
Estados seleccionados han dado al CBC, ya
sea por via de adhesion, suscripcion o creacion
de nuevos tipos penales que desarrollan los
fines del convenio. Esto, teniendo en cuenta
la precision indicada por Martins (2022),
respecto a ser un marco generalmente aceptado
a nivel internacional; y a lo desarrollado por
Herrera (2018), respecto a la importancia
de la actualizacion legislativa en paises
latinoamericanos. Segun la Organizacion
Derechos Digitales (2022), en la region se
encuentra el siguiente diagnostico:

Argentina, Chile, Costa Rica, Colombia,
Panama, Paraguay, Peri y Republica
Dominicana son los paises latinoamericanos
que han suscrito el convenio, mientras
que Ecuador, Guatemala, México y Brasil
son observadores. Recientemente se
presentd el segundo protocolo adicional
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al convenio y actualmente distintos paises
latinoamericanos estan considerando su
adhesion. (parr.2)

1. Metodologia

La metodologia utilizada fue deductiva,
exploratoria, utilizando un enfoque cualitativo
de caracter descriptivo, donde se presenta
inicialmente una referencia sobre el contenido
y alcance del CBC, utilizando para tal efecto
un recuento sobre su despliegue; luego, se
relacionan los ciberdelitos considerados en
las Leyes 1273 de 2009 y 1928 de 2018 -por
medio de la cual se aprueba el Convenio sobre
la Ciberdelincuencia; y, por ultimo, se procede
a contextualizar el derecho comparado entre
la reglamentacion nacional y la foranea en los
paises latinoamericanos de Chile y Pert y en
los paises europeos de Espafia y Alemania.

Se analizo la estructura y composicion
del CBC, destacando las 5 clasificaciones que
hace de los ciberdelitos, para luego comparar
con la estructura y contenido de cada una de
las normativas enunciadas; a partir de esto,
se identificaron los elementos que llevaron
a encontrar las coincidencias y diferencias
en cada uno de los elementos tratados y asi
concluir sobre cada una de ellas, sus fortalezas,
debilidades y diferenciales.

2. Resultados y discusion

2.1. El convenio de Budapest y la
cibercriminalidad

El auge del internet y de los dispositivos
digitales trajo consigo nuevas preocupaciones
en torno a las acciones consideradas ilicitas en
el ciberespacio, asi como las debilidades de
los sistemas informaticos y de los regimenes
sancionatorios para enfrentar la comision
de punibles en tal lugar virtual. Bajo tales
circunstancias, como lo explican D’Avila y
Dos Santos (2016), la politica criminal se
tornd insuficiente, y dio lugar a la urgencia de
considerar perspectivas con cierto grado de
Licencia de Creative Commons
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innovaciéon ante categorias circunstanciales
del ius puniendi que se consideraban pétreas.

Ante tales circunstancias, en su
momento el Comité Europeo de Asuntos
Penales convocod en 1996 a la conformacion
del Comit¢é de Expertos en Delitos
Cibernéticos para asi desplegar la redaccion
de la Convencion sobre Delitos Cibernéticos.
La publicacion del borrador inicial de la
propuesta se hizo en noviembre de 2000, y fue
puesta al publico a través de internet para su
discusion. En la quincuagésima reunion del
mencionado comité, celebrada en junio de
2001, se sometio6 a la aprobacion del borrador
final del Convenio sobre Delitos Cibernéticos,
contentivo de cuatro capitulos: El primero,
sobre la terminologia; el segundo, en torno a
diversas acciones materiales de derecho penal
y derecho procesal a nivel nacional para los
paises miembros del CoE; un tercer acapite,
sobre la cooperacion internacional; y, un
cuarto capitulo, que contiene disposiciones de
cierre (Rayon y Gomez, 2014).

Como resultado final, en Budapest
(Hungria) se instaur6 el Convenio sobre
Ciberdelincuencia (CBC), con fecha de
implementacion de 23 de noviembre de
2001. Tal instrumento tiene como objetivo
producir herramientas legales que se ocupen
de los delitos cibernéticos y cooperacion
internacional para abordar los ciberpunibles.

En esta convencidon, el -ciberdelito
se incluye como una forma de criminalizar
el comportamiento, el cual comienza,
generalmente, con el acceso ilegal y la
interferencia con los datos y los sistemas
informaticos para fines ilicitos, tal como
lo habia propuesto Aguilar (2015). Los
delitos relacionados incluyen el acceso a
computadoras sin autorizacion, envio y
transmision de informacion a través de
computadoras, y uso indebido de equipos
informaticos. De otro lado, la falsificacion y el
fraude con el uso de computadoras, asi como
la pornografia infantil, también se incluyen
como delitos cibernéticos en esta convencion,
al igual que las vulneraciones de los derechos
de autor y su proteccion como bien juridico,
determinada en Colombia, como lo presentan
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Mondragoén et al. (2022).

Las condiciones referidas han dado pie
a que, en términos generales, se considere
el ciberdelito como toda conducta tipica,
antijuridica y culpable que, por regla general,
requiere como componente del punible
la concurrencia del espacio virtual y/o de
dispositivos en red para su consumacion. En
tal sentido, los prenotados crimenes pueden
involucrar acciones de variada indole,
por ejemplo: Ataques directos a equipos
de computo u otros dispositivos para
desactivarlos, uso de computadoras para
difundir coédigos maliciosos, obtencion de
informacion ilegal por medio de acceso a
redes, robo de datos personales con fines de
fraude (Garriga, 2016).

Segun el CBC (incluyendo sus protocolos
adicionales), los tipos de ciberdelincuencia se
agrupan en cinco grupos. El primero, incluye
todos los delitos informaticos dirigidos
contra datos y sistemas informaticos (por
ejemplo, acceso ilegal, interferencia con
datos o sistemas en general). El segundo,
esta formado por actos ilicitos relacionados
con el uso de la tecnologia (falsificacion,
extraccion, bloqueo o modificacion de datos,
entre otros). Las infracciones del tercer grupo,
estan relacionadas con el contenido de los
datos o informacion. De otro lado, la violacion
de los derechos de autor y derechos conexos,
pertenecen al cuarto grupo; mientras que el
ciberterrorismo y la utilizacion del espacio
virtual para cometer actos de violencia,
asi como otros actos que atenten contra la
seguridad publica, se incluyen en el quinto
grupo de ciberdelitos.

Los tipos de ciberdelitos a su vez
se encuentran asociados con los métodos
mas comunes que utilizan los delincuentes
virtuales, esto es, (i) el uso de programas
maliciosos que se basan en el mal uso de
las computadoras y las redes; (ii) ataques
digitales, con el fin de crear una gran cantidad
de solicitudes a un servidor o servicio para
deshabilitar el objetivo; (iii) combinacion de
ingenieria social y cdédigo malicioso, donde
la victima se ve obligada a realizar ciertas
acciones (hacer clic en un enlace en un correo
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electronico, visitar un sitio web, entre otros),
lo que posteriormente conduce a la infeccion
del sistema utilizando el primer método; vy,
(iv) actividades ilegales que son violentas o
potencialmente violentas: Acoso, distribucion
de contenidos ilegales, grooming, entre otros.

También, en las conductas referidas,
los atacantes o ciberdelincuentes ocultan
sus huellas a través de perfiles andnimos,
mensajes cifrados y otras tecnologias similares
(Anguita, 2018).

Una persona es llamada un hacker ético,
cuando no destruye la seguridad en los sistemas,
tiene cuidado con la seguridad y salvaguarda
el sistema, pero lo analiza desde el punto de
vista de un posible atacante o hacker. “Evalta
la seguridad e identifica vulnerabilidades en
sistemas, redes o infraestructura de sistemas,
esto incluye encontrar y explotar algunas
vulnerabilidades para determinar cuando hay
acceso sin autorizacion u otras actividades
maliciosas” (Sanchez, 2019, p.1).

Se ha estimado que lo propuesto en
el CBC sobre armonizacion de las leyes
cibernéticas deviene en una criminalizacion
excesiva que afecta a quienes desarrollan
actividades en clave de hacking ético y
similares, pese a la ausencia de un elemento
volitivo  delictual.  Adicionalmente,  al
tratarse de un instrumento de derecho que es
jurisdiccional en el mundo fisico, pero abierto
en el ciberespacio, genera serias criticas desde
las lecturas de soberania y autodeterminacion
de los Estados y gobiernos (Di Piero, 2013).

En cualquier caso, la promulgacion del
CBC, asi como su suscripcion por parte de
paises integrantes del CoE y aquellos otros
externos a tal organizacién, ha puesto de
presente, entre otras cuestiones, la relevancia
de (i) la libertad de expresion, informacion,
reunién y asociacion en relacion con internet
como herramienta para promover los derechos
humanos y la democracia en todo el mundo;
(i1) la infraccion de los derechos de propiedad
intelectual en el campo de las tecnologias
digitales y los usos justos en el marco de la
cooperacion internacional, incluso con el
sector privado; (iii) la transferencia licita de
datos, su proteccion y privacidad en internet
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como criterio esencial para la confianza de los
usuarios; y, (iv) las actividades permitidas a
los proveedores de servicios que almacenan y
procesan los datos, asi como la interferencia de
los gobiernos y los entes reguladores.

De todas maneras, sigue siendo motivo
de preocupacion la posibilidad de que internet
se utilice para fines incompatibles con el
mantenimiento de los derechos y garantias
en el orden democratico y la seguridad
internacional. Los gobiernos, en colaboracién
con todas las demds partes interesadas,
deben desarrollar codigos de conducta en el
ciberespacio y enfoques comunes para su uso.
Esto implica también apoyar el modelo de
gobernanza de infernet con la participacion
de una amplia gama de usuarios y bajo la idea
de flexibilidad y apertura para adaptarse al
vertiginoso desarrollo y expansion de las TIC
(Fernandez y Martinez, 2020). En torno a lo
que ya se ha realizado al respecto, la siguiente
seccion presenta aspectos esenciales del
desarrollo del CBC en Colombia por via de las
Leyes 1273 de 2009 y 1928 de 2018.

2.2. La proteccion de la informacién
y de los datos como bien juridico
tutelado

Siguiendo a Agustina (2021), se
encuentra, por una parte, que el espacio de
comunicaciéon moderno es un fendmeno
complejo y multidimensional. Por otro lado,
la informacion esta sujeta no sélo a la logica
del desarrollo tecnoldgico, sino también a las
leyes del progreso social. En sentido amplio
sobre las TIC, tales cuestiones hacen parte
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de un sistema de ideas, objetivos, actitudes,
métodos y medios, por los cuales el Estado
y sus asociados regulan las relaciones entre
si, de modo que la gestion de los recursos de
informacion es pasible de circulacion legal,
lo cual es de fundamental importancia para la
economia moderna, el sistema constitucional
y las instituciones democraticas, y teniendo
en cuenta, ademas, el alza en los delitos
informaticos, los efectos generados por la
pandemia ocasionada por el Covid-19 y sus
efectos en la economia (Hernandez, 2022).

Considerando el soporte de la politica
estatal en el campo concerniente a la sociedad
de la informacion (Polo, 2020), el enfoque
previamente relatado no solo aspira a la
mejora de la legislacion y la aplicacion de la
ley en la esfera de la informacion, sino que
también determina las medidas prioritarias de
tal categoria, entendida esta como derecho,
deber y bien juridico tutelado que es objeto de
un entendimiento legal especializado.

En este ultimo aspecto, el Estado,
al regular las relaciones de informacion,
implementa una direccion en clave de
seguridad de la informacion, la cual otorga
una vision holistica de los patrones de
conductas en red y su relevancia en el campo
de la realidad juridica. Grosso modo, bajo esta
concepcion "la cual mutatis mutandi refleja los
grupos uno y dos de los ciberdelitos agrupados
en CBC" se considerd el régimen doméstico,
las conductas que segun la Ley 1273 de 2009,
se constituyen como ciberdelitos, con especial
atencion al componente de los datos y sistema
informaticos, asi como se puede apreciar en el
Cuadro 1.
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Cuadro 1
Ciberdelitos contenidos en la Ley 1273 de 2009

Clasificacion de la

proteccién DA

Composicion del punible segtin verbo rector y modalidad

Acceso abusivo a un sistema informatico.

Obstaculizacion ilegitima de sistema infor-
matico o red de telecomunicaciones.

Interceptacion de datos informaticos.

Atentados contra

la confidencialidad,
la integridad y la
disponibilidad de los
datos y de los siste-
mas informaticos

Danio informatico

Uso de software malicioso

Violacion de datos personales

Suplantacion de sitios web para capturar
datos personales

Hurto por medios informaticos y semejantes

De los atentados
informaticos y otras
infracciones

Transferencia no consentida de activos

ET que, sin autorizacion o por fuera de To acordado, acceda en
todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo
en contra de la voluntad de quien tenga el legitimo derecho
a excluirlo.

El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico,
a los datos informaticos alli contenidos, o a una red de tele-
comunicaciones.

El que, sin orden judicial previa intercepte datos informaticos
en su origen, destino o en el interior de un sistema informa-
tico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte.

El que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema
de tratamiento de informacién o sus partes o componentes
logicos.

El que, sin estar facultado para ello, produzca, trafique, ad-
quiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de
computacion de efectos dafiinos.

El que, sin estar facultado para ello, con provecho propio o
de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique
o emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes.

El que con objeto ilicito y sin estar facultado para ello, di-
sefie, desarrolle, trafique, venda, ejecute, programe o envie
paginas electronicas, enlaces o ventanas emergentes / El que
modifique el sistema de resolucion de nombres de dominio,
de tal manera que haga entrar al usuario a una IP diferente en
la creencia de que acceda a su banco o a otro sitio personal
o de confianza, siempre que la conducta no constituya delito
sancionado con pena més grave.

El que, superando medidas de seguridad informaticas, realice
la conducta [hurto] manipulando un sistema informatico, una
red de sistema electrénico, telematico u otro medio semejan-
te, o suplantando a un usuario ante los sistemas de autentica-
cion y de autorizacion establecidos.

El que, con dnimo de lucro y valiéndose de alguna manipula-
cion informatica o artificio semejante, consiga la transferen-
cia no consentida de cualquier activo en perjuicio de un terce-
ro, siempre que la conducta no constituya delito sancionado
con pena mas grave.

Fuente: Elaboracion propia, 2022, con base en la normatividad sobre delitos informaticos de la Policia

Nacional de Colombia.

Tomando en consideracion la

cometen facilmente; no requieren muchos

caracterizacion general de los delitos que
contiene la norma, Pons (2017) expone
cuatro caracteristicas especificas: Que se
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recursos versus su beneficio; se cometen sin
presencialidad; y, se benefician de lagunas de
punibilidad por las regulaciones.
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De hecho, el interés nacional en la
promulgacion de la Ley 1273 de 2009 refleja
un tanto mas el desarrollo de la denominada
sociedad de la informacion "en lo que atafie a
tal concepto”, junto con la seguridad enred y el
cuidado de datos de caracter personal (Riascos,
2012; Rojas, 2014; Recio, 2016; Castro, 2017).
No obstante, estas relaciones difieren de otras
en su objeto especifico: Solo se puede percibir
la vulneracion de los datos y la informacion
como resultado de un procesamiento especial
de la conducta, teniendo en cuenta un medio
fisico (dispositivo) que de un modo u otro
utiliza redes informaticas (medio virtual).

En tal via, la relaciéon juridica de
informacion y de los datos concurren como un
medio que intenta traducir las disposiciones
generales de las normas juridicas en derechos
y obligaciones especificos (subjetivos) de
los participantes, maxime en la esfera de
proteccion penal, segiin las prescripciones
relativas a una variedad de materias que se
encuentran dentro del ambito de la norma
informativo-juridica. La especificidad de
estas relaciones juridicas estd determinada
por tal tipo de actividad, teniendo en cuenta
la  recoleccion, busqueda, acumulacion,
procesamiento, almacenamiento, provision,
distribucion, y proteccion de los recursos TIC,
asi como las actuaciones de los particulares
y el Estado, para satisfacer las necesidades
de informacion en cumplimiento de la ley, e
incluso los procesos pospenales y su proceso
de resocializacion (Vargas y Garcia, 2021).

En este contexto, se incorporé en
Colombia el CBC mediante la Ley 1928
de 2018, con el proposito de esclarecer
armoniosamente los delitos cometidos en la
red informatica mundial y los mecanismos
de investigacion penal. Y por medio de la
Sentencia C-224 de 2019, la Corte se refirid
sobre la constitucionalidad de dicha norma
supranacional. Ademas de establecer que el
CBC se ajusta a los fines constitucionales en
términos de politica criminal y soberania.

Sin embargo, valga mencionar que
desde la perspectiva sobre la eficacia de la
lucha contra la delincuencia en el ambito
de los delitos cibernéticos y de los datos
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personales, se encuentra que el derecho penal
se muestra incapaz de combatir la nueva
realidad factica que se disipa en el mundo
digital. En este entorno se afade, ademas,
que existe una gran cantidad de informacion
erronea, no solo por el uso de las TIC, sino por
las formas en las cuales las normas tipifican
los comportamientos tipicos, antijuridicos
y culpables, como el caso presentado por
Cabrera, Lara y Ruiz (2019), sobre el uso de
la informacion y la libre expresion. En tal
perspectiva, conviene echar mano al derecho
comparado, el cual facilita la observacion de
las normas y su alcance respectivo.

2.3. Derecho comparado en torno al
desarrollo legislativo del Convenio de
Budapest

Es importante resaltar que uno de
los problemas de los ciberdelitos proviene
del bien juridico al que el derecho penal
pretende proteger, mucho mas cuando se
asume que son objetos de salvaguarda que no
son convencionales, dado su caracter inusual
con relacién a otro tipo de infracciones ya
codificadas. Tal cuestion es expresada por
Martins (2022), que expone el impactado en
como los ciberpunibles son entendidos en las
legislaciones que se han apropiado para efecto
del comparativo.

De otro lado, la respuesta ante los
ciberdelitos va de la mano con el sistema
procesal penal y sus detalles, esto a efectos
de entender la persecucion y enjuiciamiento
de las formas en que se cometen las
conductas, mucho mas cuando se considera
la investigacion preliminar de cara a su
prevencion positiva: Una accion persuasiva
que actuara incluso antes de la notitia criminis
a partir de la creacion de medios que puedan
controlar el delito en internet (Pastorini, 2020).

En todo caso, aunque se permite la
configuracion de la norma sustantiva y adjetiva
penal, la peculiaridad de los ciberdelitos va mas
alla de la previsibilidad de las leyes, y acaban
impidiendo una persecucion penal efectiva, asi
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como la aplicacion de medidas irrazonables por
la falta de medidas especificas. También, debe
indicarse que aun no existe una preparacion
técnica de la policia judicial para enfrentar los
delitos de la era virtual, aun cuando muchos de

ellos son de bajo grado de complejidad.

Teniendo en cuenta lo descrito, se
reflejan las siguientes conductas punibles

CBC, comenzando para tal efecto entre las
observaciones entre el régimen de Pert,
Chile y Colombia (ver Cuadro 2), y una vez
superado el analisis sudamericano se procede
con el paragon de los paises europeos elegidos,

partiendo del entendimiento de que estos

por via del comparativo con relacion al

Cuadro 2

ultimos son suscriptores directos del convenio
por pertenecer al CoE.

Comparacion entre el componente normativo entre Pert, Colombia y Chile

ftem de comparacién

Peri

Colombia

Chile

Adhesion al CBC

Existencia de normas

internas que regulan
ciberdelitos
Reconocimiento de

los diversos tipos de
ciberdelitos referidos o
contenidos en ¢l CBC

Observaciones

Aprobado mediante Resolucion
Legislativa No. 30913, del 12 de febrero
de 2019; y ratificado a través del decreto
Supremo No. 010-2019-RE, del 9 de
marzo de 2019. Entra en vigor el 1 de
diciembre de 2019.

Si: 30096 de 2013 (modificada
y complementada) la cual retne
ampliamente los ciberpunibles mas alla
de la consideracion del bien juridico sobre
la informacién y los datos, de modo que
logra vincular otros punibles en los cuales
se emplean los dispositivos

Si: la Ley 30171 de 2014 incorpora

la y i
de delitos (Ordonez, 2017). “En todos los
casos en los que el Convenio de Budapest

Ley 1928 de 2018 Por medio de la
cual se aprueba el “Convenio sobre la
Ciberdelincuencia”, Convenio y ley
aprobatoria  declarados EXEQUIBLES
por la Corte Constitucional mediante
Sentencia C-224-19 de 22 de mayo de
2019. En vigor pleno desde junio de 2020

Si: Ley 1273 de 2009 (sin modificacion),
norma que en esencia retine la proteccion
al bien juridico tutelado de informacion
y datos, sin que la misma vincule
directamente otros punibles en los cuales
se utilizan dispositivos (Posada, 2018)

No. Si bien la norma 1273 hace un
importante avance en materia de proteccion
de datos personales ¢ informacion, atin no
se codifica en debida manera las propuestas

ha hecho prop de tipi se
han creado o modificado normas en el pais
relacionadas con el mismo objetivo. En la
mayoria de los casos, las normas peruanas
tienen una redaccion similar" (Guerrero,
2018, p.12)

El desarrollo legislativo que Peri le
ha dado a los delitos informaticos se
caracteriza por ser progresivo y coherente
desde que fueron codificados en 1991
en el articulo 207 del Codigo Penal.
Eventualmente, La promulgacion de la
ley 30096 y las modificaciones realizadas
a esta por via de la ley 30171, asi como
la suscripcion del CBC, han permitido
que dicho pais cuente, por lo menos
desde el orden normativo, con una
legislacion ordenada y codificada de los
tipos de ciberpunibles considerados en el
convenio de Budapest.

de tipificacion del CBC. En contraste,
Perti, incluso mucho antes de adherirse
al convenio ya habia trabajado un tanto
més en la tipificacion de los delitos, y en
mecanismos de persecucién procesal penal
(Chaparro, 2014; Castro, 2017)

El desarrollo legislativo de los delitos
informaticos en Colombia no ha sido
progresivo y rapido como si ha ocurrido en
Perii. Las leyes 1273 y 1928 son apenas un
avance en la materia, pero las mismas no
aparejan el mismo alcance de la legislacion
peruana, la cual supera la codificacion de
punibles sobre la informacion y los datos.
En tal sentido, el régimen colombiano bien
puede tomar como ejemplo los avances
peruanos en materia de persecucion de
delitos del espacio virtual que reflejan
actos de violencia o de amenaza de
violencia sobre las personas.

Decreto 83 de 2017: Promulga el
Convenio sobre la Ciberdelincuencia.

Si: Ley 21459, que establece normas
sobre delitos informaticos, deroga la
Ley 19913 y modifica otros cuerpos
legales, con el objeto de adecuarlos
a las exigencias del Convenio sobre
la Ciberdelincuencia del Consejo de
Europa, conocido como “Convenio de
Budapest™, del cual Chile es parte.

No. Similar al caso colombiano, la
norma nacional chilena que regula los
ciberdelitos se enfoca un tanto mas en
los preceptos que atafien a los datos,
los sistemas y la informacion. Resta
atencion a los alcances de la legislacion
peruana sobre otras conductas.

El desarrollo legislativo de los delitos
informaticos en Chile representa un salto
importante que reconfigura la vigencia y
entendimiento del CBC. Empero, su
codificacion actual de los ciberdelitos
es intermedia entre los avances de la
legislacion colombiana con la ley 1275 y
el régimen peruano, de modo que crece
de otros componentes ajenos a los datos,
la informacion y los sistemas (Mayer y
Vera, 2022).

Fuente: Elaboracion propia, 2022.
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Sin duda alguna, el régimen peruano
instaurado para investigar, perseguir y
sancionar los ciberdelitos es de mnotable
composicion. Como explica Guerrero (2018),
el mencionado pais adopt6é desde finales del
siglo XX, normas de caracter sancionador
con el fin de combatir los ciberdelitos, sin
que inicialmente se revistiera un analisis de
fondo. Empero, como sefiala el autor referido,
en el 2000, se aprobo la Ley No. 27309 con
dos delitos al Codigo Penal: El intrusismo
informatico y el cracking. Entre 2004 y 2010,
se aprobaron modificaciones sobre los delitos
de explotacion sexual, pornografia infantil y
propiedad intelectual, relacionados al uso de
la TIC. En el afio 2013 se aprobd la Ley No.
30096 que introdujo modificaciones al Codigo
Penal e incorpord un los delitos informaticos
y medidas procesales. Finalmente, en 2014 se
aprobd la Ley No. 30171 que modifico a esta
ultima y es la ley vigente.

Se percibe entonces que el legislador
peruano no solo tomd inspiracion del CBC,
sino que ademas innovo en lo que atafie
a elementos subjetivos y objetivos que se
adaptaran para efectos de la eficacia en términos
sancionatorios, y considerd la inclusion de
otros punibles que en la actualidad son materia
de amplia preocupacion, como el grooming.
Pese a todo, “ninguna de estas modificaciones
fue ajena a la controversia (...) en su momento
organizaciones de la sociedad civil protestaron
no solo por los textos propuestos sino por
la poca transparencia en el debate para su
aprobacion" (Guerrero, 2018, p.6). Aun
asi, el Estado en mencion ha volcado sus

intereses a la creacion de entes que apoyen al
organo acusador e investigador para efecto de
combatir adecuadamente la cibercriminalidad.

Por el contrario, Colombia y Chile han
centrado sus esfuerzos legislativos en clave
de sancionar los delitos dirigidos contra datos
y sistemas informaticos, asi como los ilicitos
relacionados con el uso de la tecnologia e
infracciones sobre el contenido de los datos o
informacion. Si bien tal consideracion permite
atales paises tomar la senda del enjuiciamiento
criminal de los ciberpunibles, queda restando
la labor en torno a los delitos que son conexos
o conculcan otros bienes juridicamente
protegidos por conductas lesivas que dependen
del ciberespacio y los dispositivos con acceso
alared (Pavon et al., 2022).

Ahora bien, en lo que concierne al
desarrollo de los delitos plurimencionados, los
casos europeos que a ejemplo de comparacion
se han dispuesto para este articulo parten
de una nota aclaratoria: El Reglamento de
Ciberseguridad de la Unién Europea (UE),
introduce un esquema de certificacion en toda
la UE, asi como un mandato nuevo y reforzado
para la Agencia Europea de Ciberseguridad.
En diciembre de 2020, se propone una revision
de la directiva y en mayo de 2022, el Consejo
del Parlamento Europeo establece un acuerdo
interino que propone dos objetivos clave: (i)
Asegurar una mejor gestion y cooperacion en
riesgos e incidentes digitales; y, (i) ampliacion
del ambito de aplicacion de las normas.
Partiendo de esta nota explicativa, se ilustra lo
siguiente en el Cuadro 3.

Cuadro 3
Comparacién entre el componente normativo entre Alemania y Espaia

item de comparacion Alemania

Espaiia

Los delitos informaticos en sentido amplio
incluyen punibles en los que se utiliza las
TIC para la planificacion, preparacion o

Reconocimiento de ejecucion. De otro lado, se toma atencion
los diversos tipos de a las diferentes areas de delincuencia en
ciberdelitos referidos o las que Internet se utiliza como medio

contenidos en el CBC

transnacional.

delictivo. El CBC se presenta en un
esquema de armonizacion y apoyo para
la investigacion y sancion del crimen

El Codigo de Derecho de la Ciberseguridad (Instituto
Nacional de Ciberseguridad y Boletin Oficial del Estado
[INCIBE y BOE], 2022) retne las normas que tienen
relevancia sobre el ciberespacio, la interaccion entre
individuos e internet, y la manifestacion de ciberdelitos.
Sobre estos Gltimos, la ley refiere desde la afectacion a los
datos, los sistemas y la informacion, hasta conductas que
dependen de las TIC para su materializacion. EI CBC de
nuevo es instrumento de armonizacion.
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Cont... Cuadro 3

Observaciones sobre los
delitos tipificados

La normativa (Codigo Penal Aleman),
en sentido estricto, estima otros fraudes
informaticos (§ 263a Parr. 1 y 2 StGB, asi
como acciones preparatorias segun § 263a
parr. 3 StGB; Lopez, 1999), a menos que
estén incluidos en los siguientes tipos de
fraude o uso indebido de los servicios de
telecomunicaciones: Espiar e interceptar
datos , incluidas las acciones preparatorias
y la recepcion de datos (§§ 202a, 202b,
202c, 202d StGB) incluye el robo y la
recepcion de identidades digitales, tarjetas
de crédito, comercio electronico o datos
de cuentas (p. ej., phishing), falsificacion
de datos relevantes para pruebas o engafio
en transacciones legales (§§ 269, 270
StGB), manipulacion de datos / sabotaje
informatico, uso indebido de los servicios
de telecomunicaciones (§ 263a StGB).
Sin embargo, en la interpretacion en
sentido amplio se considera la relacion
usuario-TIC segun las caracteristicas de la
planificacion, preparacion o ejecucion de

EI desarrollo Tegislativo de Tos delitos informaticos retne
un amplio catdlogo. Al respecto se encuentran: “Contacto
a través de las TIC con un menor con fin de concertar un
encuentro para cometer abuso sexual o la produccion de
pornografia”. Art. 183 ter CP / Uso de menores o incapaces
con especial proteccion para fines pornograficos. Art.
189 CP / Descubrimiento de secretos o vulneracion de la
intimidad por particular, acceso o facilitacion a otro para
acceder a un sistema de informacion sin estar debidamente
autorizado; facilitar a terceros la comision de delitos;
delitos cometidos en el seno de una organizacion criminal;
responsabilidad penal de las personas juridicas en los delitos
de descubrimiento de y revelacion de secretos. arts. 197, 197
bis y ter CP. Ademas, revelacion y divulgacion de secretos
ajenos; y descubrimiento, revelacion o cesion de datos.
Arts. 197 ter, quater, quinquies, 199 y 200 CP. /Calumnias
¢ injurias cometidas a través de la tecnologia. Arts. 211 CP /
Estafas informaticas. Arts. 248 y 249 CP / Uso de cualquier
equipo terminal de telecomunicacion sin consentimiento de
su titular. Art. 256 CP/ Daiios informaticos o cracking. Arts.
264 y 264 bis CP. / Delitos informaticos contra la propiedad
industrial. Arts. 273 y 274 CP. /Delitos informéticos contra la
propiedad intelectual. Art. 270 CP. / Falsedades informaticas
y espionaje empresarial. Arts. 278 y 279 CP. / Falsedades
documentales informaticas. Arts. 390.1, 2 y 3; 392; 395 y

los delitos.

400 CP / Delitos de ciberterrorismo. Arts. 573.2; 197 bis y
ter y del 264 al 264 quater CP / Otros delitos cometidos a
través de los sistemas informaticos cuando su utilizacion
fuera determinante»

Fuente: Elaboracion propia, 2022.

En el caso de Alemania, pais integrante
del CoE, y por tanto suscriptor original
del CBC y de los eventuales protocolos
adicionales de tal instrumento, se consideran
los ciberdelitos en sentido estricto y en sentido
intermedio (Aboso et al., 2022). En aquella
consideracion se entiende, por ejemplo,
que el fraude informatico (en los términos
del articulo 263a del Cddigo Penal aleman,
abreviado como StGB) puede desglosarse en
(1) adquisicion fraudulenta de vehiculos de
motor; (ii) otros tipos de fraude crediticio; (iii)
fraude utilizando datos obtenidos ilegalmente
de tarjetas de pago; y, (iv) fraude utilizando
otros medios de pago distintos del efectivo
obtenidos ilegalmente.

De otra parte, en Alemania, los delitos
informaticos en sentido amplio, incluyen
todos los delitos en los que se utiliza las TIC
para la planificacion, preparacion o ejecucion.
Mientras tanto, éstos se extienden a casi todas
las areas de delincuencia en las que infernet
se utiliza como medio delictivo. Por ejemplo:

366

Formas de chantaje digital, infraccion de
derechos de autor y marcas registradas,
organizacion no autorizada de un juego de
azar, la distribucion de sustancias prohibidas,
el intercambio de pornografia infantil o
propaganda que glorifica la violencia; o la
violacion de la esfera mas personal de la vida
(intimidad y buen nombre), y el grooming,
entre otros.

Tal y como se observa, la legislacion
alemanabienseacercaalosdelitos informaticos
del CBC tanto por via de la proteccion de
datos, informacién y sistemas, como por
sentido de los punibles donde la tecnologia
de la informacion y la comunicacion se utiliza
para planificar, preparar y ejecutar conductas
punibles previamente codificadas, como el
fraude, la pornografia infantil y el ciberacoso
(Mayer y Vera 2022). En todo caso, los actos
de ciberdelincuencia en Alemania extienden
la responsabilidad penal en algunos casos a
los actos preparatorios, como la produccion o
adquisicion de programas de ordenador, cuyo
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objeto es cometer fraude informatico.

En lo que atafie a Espaila, es necesario
en primer lugar remitirse al Codigo de Derecho
de la Ciberseguridad, marco que compila toda
una serie de normas que tienen relevancia
sobre el ciberespacio, la interaccion entre
individuos e internet, y la manifestacion de
ciberdelitos. En tal compendio se resumen las
disposiciones que sobre los mentados punibles
existe en tal legislacion. De acuerdo con
Fernandez y Martinez (2020), los crimenes
de tal naturaleza se encuentran dispuestos
en varios apartes de Codigo Penal, y con
la reforma vigente a tal estatuto, segin las
recomendaciones de la comunidad europea,
se consideran diversos delitos que van desde
la afectacion a los datos, los sistemas y la
informacion, hasta conductas que dependen de
las TIC para su materializacion, tal y como se
observa en la tabla dispuesta.

Para efectos del proposito, Gamba
(2019) ilustra que en la doctrina espafiola los
delitos informaticos se clasifican en dos grupos:
El primero, que atenta contra la intimidad de
las personas; y el segundo, que se compone
de aquellos que atentan contra el patrimonio
econdmico. Analizada la legislacion de Espaiia
en torno al ciberdelito y su comparacion con
el caso colombiano, hay similitudes frente
al derecho penal y su aplicacion punitiva en
cuanto al delito informatico, especialmente en
consideracion a la transferencia no consentida
de activos, contemplado en la Ley 599 de
2000.

Asi las cosas, se encuentra que las
legislaciones de los paises europeos descritos
cuentan con una amplia cobertura en torno a
las consideraciones sobre los ciberdelitos,
tanto por las recomendaciones originadas en
los 6rganos de gobierno europeo, cuyo objeto
se enfoca en desarrollar los fines del CBC y
sus disposiciones complementarias, como
por la normativa interna que cada uno de los
gobiernos comentados ha instituido en su
régimen sancionatorio. No obstante, se destaca
que la codificacion de los ciberdelitos se
encuentra diseminada en diferentes apartados
de la ley penal, tal y como se considera para el
momento en el caso colombiano.
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Conclusiones

En la actualidad son multiples las
actividades que las personas naturales y/o
juridicas realizan con amplia dependencia
de las redes de internet y los servicios que
proporciona. Esto hace que los ciberdelitos
cobren mayor relevancia social, institucional
y patrimonial. Y, a diferencia de otros tipos de
actividades ilegales, el delito cibernético no
se limita al espacio fisico, y mucho menos a
jurisdiccion especifica.

Ahora bien, de la comparacion tendida
se derivan las siguientes cuestiones: La
normativa vigente en el contexto colombiano
considera unas conductas que, segun la
Ley 1273 de 2009, se constituyen como
ciberdelitos, los cuales, tal y como se describio
en el Cuadro 1, tienen especial enfoque al
bien protegido de la informacién y de los
datos, asi como las infracciones a los sistemas
informaticos. Este criterio es primigenio
para entender el contraste con los demas
regimenes elegidos por cuanto determina la
balanza de expectativas, recomendaciones y
observaciones.

Al comparar entonces la proteccion que
ofrece el sistema sancionatorio colombiano
con lo dispuesto en los casos de Peru y Chile
surgen diferencias, tanto de orden historico,
como de caracter legal en torno a la tipificacion
del ciberdelito. En efecto, la legislacion
peruana se destaca por su anticipacion al CBC,
y por la manera en como aborda en un primer
momento las conductas que se consideraban
lesivas en el contexto pluriofensivo que se
deriva del uso de las TIC. Y, desde su adhesion
al instrumento de derecho, su normatividad ha
avanzado con miras a fortalecer las cuestiones
sustantivas y adjetivas de la persecucion y
sancion de los ciberdelitos.

Por otra parte, Chile se presenta en un
estado intermedio entre Colombia y Pert.
Sus avances en la materia se han derivado
a partir de la proteccion de datos y sistemas
informaticos, y se encuentra por el momento
en la articulacion de ciberdelitos que superan
tal bien juridico, toda vez de la existencia de
crimenes que lesionan otros intereses cuya
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realizacion o planeacion dependen en buena
medida de las TIC.

En tales apreciaciones entonces
se percibe que la normativa colombiana
aun tiene un camino abierto y que debe
reconocer las falencias para realmente instituir
los ciberdelitos segin sus modalidades
pluriofensivas y sus manifestaciones de orden
particular. No basta con tener una adhesion al
CBC para efecto de lucha transnacional contra
el cibercrimen, antes bien, deben proveerse
los mecanismos y herramientas legales para
que la persecucion de los precitados punibles
tenga el sentido que aquel instrumento busca.
Y como ejemplo para ello, bien puede tomarse
el trasegar juridico de Pert.

En cuanto a las legislaciones espaiiola
y alemana, se encuentra que estas también
han superado la lectura del bien juridico
sobre la informacion y los datos, asi como la
proteccion de sistemas informaticos. Aquella
ha implementado una serie de disposiciones
legales en variados cuerpos normativos
unificados bajo un cddigo que orienta las
perspectivas entre la relacion hombre-TIC,
y la ultima ha enfocado su labor punitiva a
tener en cuenta ciberdelitos tanto en su formas
restrictivas y amplias segun los parametros
de interpretacion y los bienes juridicos que
se protegen segun la forma en como se
cometen los crimenes. A su vez, los regimenes
europeos en comento van de la mano con
las recomendaciones que en su comunidad
supranacional se expiden para orientar una
mejor prevencion, sancion y enjuiciamiento de
los ciberdelitos.

Visto lo anterior, se indica que es
necesario armonizar las normas juridicas
internacionales y unificar las legislaciones
nacionales de los Estados que determinan la
composicion de los delitos en el ambito de
internet, desarrollar un enfoque unificado
para establecer la jurisdiccion y desarrollar
las disposiciones pertinentes del Convenio de
Budapest. También resolver el problema de
facultar a los organismos encargados de hacer
cumplir la ley.
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